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Uge 40 - Repetition og peer review - Software sikkerhed

0 @velse 42 — Peer review af artefakter fra
arbejdet med udviklingsprocessen

0 Information

Formalet med denne gvelse er at repetere og kvalitetssikre de emner, | tidligere har arbejdet
med i forbindelse med udviklingsprocessen:

brugstilfaelde

misbrugstilfeelde

risikovurdering

trusselsmodellering
| skal foretage et peer review af en anden gruppes artefakter.

Hver gruppe bytter artefakter med en anden gruppe, som bliver fastlagt pa dagen.
Artefakterne omfatter de udarbejdede brugstilfeelde, misbrugstilfeelde, risikoskalaer,
risikovurderinger og trusselsmodeller.

| skal gennemga artefakterne og udarbejde feedback til den gruppe, der har lavet dem.

Formalet er ikke at undersgge, om den anden gruppe har lavet praecis det samme som jer. |
skal i stedet vurdere:

o om artefakterne er forstaelige
» om de arbejder pa et passende abstraktionsniveau
e om gruppens valg og vurderinger er begrundede

o omder er en tydelig sammenhang mellem de forskellige artefakter

Peer reviewet fungerer samtidig som en videndelingsaktivitet, hvor | far mulighed for at se,
hvordan andre grupper har arbejdet med den samme metode.

0 Organisering af peer review

Grupperne til peer review bliver sammensat pa dagen ud fra, hvilke grupper der er til stede.

Hver gruppe bliver parret med en anden gruppe, sa begge grupper bade giver og modtager
feedback.
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Eksempel pa forlgbet for et review-par:

Tidsrum Aktivitet
13:15-13:30 Gruppe X giver feedback til Gruppe Y
13:30 - 13:45 Gruppe Y giver feedback til Gruppe X

Hvis fremmgdet gor det ngdvendigt, tilpasses fordelingen yderligere pa dagen.

0 Formalet er, at hver gruppe bade giver feedback til en anden gruppe og modtager
feedback pa egne artefakter.

0 Hver gruppe giver og modtager feedback i hver sin blok, sa der er tid til at fokusere pa
begge dele.

0 Feedbacken skal veere konstruktiv, konkret og fagligt begrundet med udgangspunkt i
den metode samt de modeller, principper og standarder, vi har arbejdet med i
undervisningen.

Feedbacken skal bade beskrive noget, der fungerer godt, og noget konkret, der eventuelt
kan forbedres.

0 Feedbackkriterier

Kriterierne nedenfor er taeenkt som stgtte til jeres peer review.

| behgver ikke veere enige i alle de valg, den anden gruppe har foretaget. Det vigtige er, om
gruppens valg er forstaelige, konsistente og fagligt begrundede.

| er ogsa velkomne til at identificere andre relevante forhold.

0 Brugstilfeelde
Vurder blandt andet:

o Omdet forretningsmaessige formal fremstar tydeligt.
o Om sproget er neutralt og forstaeligt for forretningen.
* Om abstraktionsniveauet er passende.

« Om ngdvendige data og centrale begreber er beskrevet pa et passende
abstraktionsniveau.
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e Om brugstilfeeldet kan besta chef-testen. Spgrg Martin, hvis | er i tvivlom denne.
o Omdet er tydeligt, hvilket systemmal brugstilfaeldet beskriver.

o Om brugstilfaeldet generelt er let at laese og forsta.

0 Misbrugstilfaelde
Vurder blandt andet:

e Om misbrugstilfeeldet beskriver, hvad der kan skade forretningen.

o Omdet er tydeligt, hvilket systemmal, hvilken forretningsproces eller hvilket aktiv der
kompromitteres.

o Om misbrugstilfaeldet beskriver hvad der kan ga galt - og ikke hvordan det teknisk
realiseres.

o Om sproget er neutralt og forstaeligt for forretningen.
* Om abstraktionsniveauet er passende.

o Om misbrugstilfaeldet generelt er let at leese og forsta.

[0 Risikovurderinger og skalaer
Vurder blandt andet:

e Om antallet af trin i skalaerne giver mening.
e Om betydningen af hvert trin er tydeligt forklaret.

¢ Om skalaerne anvendes konsistent.

0 Trusselsmodellering

Vurder blandt andet:

o Omtrusselsmodellen tager udgangspunkt i et prioriteret misbrugstilfaelde.

e Om arkitekturskitsens abstraktionsniveau er passende.

o Om de systemdele, der er relevante for det valgte misbrugstilfaelde, fremgar af skitsen.
o Omrelevante dataflows fremgar.

o Omrelevante tillidsgraenser er identificeret.

e Om STRIDE er anvendt som stgtte til at identificere tekniske trusler.

* Om deidentificerede trusler er knyttet til relevante komponenter eller dataflows.

file:///builds/ucl-pba-its/its-software-sikkerhed/pages/site/exercises/42_Peer_Review_af_Artefakter/tm.. 3/6



10/21/2026

file:///builds/ucl-pba-its/its-software-sikkerhed/pages/site/exercises/42_Peer_Review_af_Artefakter/tm..

Uge 40 - Repetition og peer review - Software sikkerhed

Om det er forstaeligt, hvordan de identificerede trusler kan bidrage til, at
misbrugstilfeeldet realiseres.

Om der skelnes mellem tekniske trusler og konkrete sarbarheder.

Om vaesentlige antagelser, usikkerheder eller manglende viden er synlige.

Om diagrammet generelt er let at laese og forsta.

0 Sammenhaeng mellem artefakterne

Se til sidst pa artefakterne som en samlet kaede.

Undersgg, om | kan fglge beveegelsen:

[Systemmdl / brugstilfaelde]
[Sikkerh;dsmél / misbrugstilfalde]
[Risikov:rdering og prioritering]
[Trusselémodellering]

[Teknisk; trusler]

Overvej blandt andet:

Kan | se, hvilket systemmal et misbrugstilfselde udspringer af?
Kan | se, hvordan misbrugstilfaeldet er blevet risikovurderet?
Er det tydeligt, hvorfor bestemte misbrugstilfaelde er prioriteret?

Tager trusselsmodelleringen udgangspunkt i en af de prioriterede risici?

Er der en tydelig bevaegelse fra det forretningsmaessige niveau til det tekniske niveau?

Holdes abstraktionsniveauerne adskilt pa en forstaelig made?

Hvis denne sammenhaeng ikke er tydelig for jer som leesere, er det veerdifuld feedback til
gruppen.

0 Formal med peer review
Peer reviewet handler ikke kun om at finde fejl.

Nar andre skal leese og forsta jeres artefakter, bliver det synligt, om jeres tanker, antagelser
og vurderinger faktisk er blevet kommunikeret tydeligt.

Peer review kan derfor:
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skabe vidensdeling mellem grupperne

synliggere forskellige mader at Igse den samme opgave pa
afdaekke uklare antagelser

identificere forskelle i forstaelsen af abstraktionsniveauer
forbedre kvaliteten af artefakterne

skabe anledning til faglig diskussion

Det er derfor helt acceptabelt, at to grupper er naet frem til forskellige vurderinger.

Det interessante er, om vurderingerne kan forklares og begrundes.

0 Instruktioner
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. Find ud af, hvilken gruppe | er blevet parret med.

. Udveksl fglgende artefakter med den tildelte gruppe:

. brugstilfeelde

. misbrugstilfeelde

. risikoskalaer

.risikovurdering

.trusselsmodel

. Gennemga artefakterne grundigt frem til kl. 13:15.

. Brug feedbackkriterierne som stgtte tilgennemgangen.

. Notér bade:

. hvad der fungerer godt

. hvad der eventuelt kan forbedres

. hvorfor I mener, at det bgr forbedres

.Undersgg ogsd sammenhangen pa tvaers af artefakterne.
. Giv den anden gruppe jeres feedback i det aftalte tidsrum.

. Nar I modtager feedback, sa brug tiden pa at forsta den anden gruppes perspektiv. |

behgver ikke ngdvendigvis vaere enige i al feedback.

0 Links
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Brug gerne de tidligere undervisningsmaterialer og gvelser som reference under jeres peer
review.

0 Et godt peer review fortzller ikke kun, hvad der kan sndres, men hjzlper ogsa
modtageren med at forsta hvorfor.

Last update: 2026-09-25 11:22:22

file:///builds/ucl-pba-its/its-software-sikkerhed/pages/site/exercises/42_Peer_Review_af_Artefakter/tm.. 6/6



