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0 @velse 3 (Gruppegvelse) — Hvad er sikkerhed?

0 Information

Formalet med denne gvelse er at definere, hvad sikkerhed er, og hvornar der er behov for det.
@velsen laegger op til refleksion over, hvordan vi forstar sikkerhed i forskellige kontekster -
bade fysisk og digitalt — og hvorfor sikkerhed altid skal vurderes i forhold til det, man gnsker
at beskytte.

0 Eksempel: En husforsikring er sikkerhed for en husejer — men giver ingen mening for en,
der ikke ejer et hus. Sikkerhed er altsa kontekstafhaengig.

0 I klassens opsamling samles der op pa:

e [ En feelles definition af sikkerhed
o [ Eksempler pa, hvordan sikkerhedsbehov afhanger af situation og kontekst

« [ En begyndende kobling til software: Hvordan kan jeres definition af sikkerhed
kombineres med definitionen af software fra @velse 2 — s& visammen kan begynde at
definere software-sikkerhed?

0 Instruktioner

Sammen i gruppen skal | diskutere fglgende spgrgsmal:

1.0 Hvad er sikkerhed?

e Formulér en definition, som hele gruppen er enige om.
2.0 Hvornar er der behov for sikkerhed?

o Giv eksempler pa situationer, hvor sikkerhed er vigtig.

o Giv eksempler pa situationer, hvor sikkerhed er mindre vigtig

o Diskutér, hvorfor behovet for sikkerhed er forskelligt i forskellige kontekster.
3.0 Hvad sker der, hvis man undervurderer behovet for sikkerhed?

« Hvilke konsekvenser kan det fa? For individ, organisation eller samfund?

0 Lav en kort liste med jeres bud pa “hvad god sikkerhed indebaerer” — bade i forebyggelse og i
handtering af haendelser.
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0 Til sidst

| den feelles klassedialog samler vi op pa jeres definitioner og refleksioner og formulerer i
feellesskab:

e [ En samlet definition af sikkerhed

o [ En feelles liste over egenskaber ved god sikkerhed

» [ Enbegyndende feelles forstaelse af, hvad software-sikkerhed kan betyde

0 Bonus: Sikkerhedsstandarder og kontekst

I mange officielle sikkerhedsstandarder samt vejledninger er kontekst afggrende for, hvordan
man vaelger at arbejde med sikkerhed:

» ISO/IEC 27005: Understreger at risikovurdering altid skal tage udgangspunkt i systemets
og organisationens kontekst.

e ASVS 5.0.0: Krav afhaenger af, hvad systemet bruges til - og hvor store konsekvenser et
brud kan have.

» ISO/IEC 27002: Sikkerhedsforanstaltninger (kontroller) vaelges ud fra risikovurderingen —
ikke som “one size fits all”.

0 Sikkerhed indenfor IT handler altsa ikke kun om teknologi — men om at beskytte det rigtige,
pa detrigtige tidspunkt, i den rigtige sammenhaeng.
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