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Uge 43 - Taint analyse med Snyk - Software sikkerhed

0 @velse 30 — Grundlaeggende taint-analyse med
Snyk

0 Information

Formalet med denne gvelse er at introducere grundlaeggende taint-analyse med vaerktgjet
Snyk.

| opgaven skal du udfgre analysen pa en ASP.NET Core-applikation. Repositoriet, du skal
klone, er her: https://github.com/brunobritodev/ASP.NET-Core-SQL-Injection-Example.

Som navnet pa applikationen indikerer, indeholder applikationen en sarbarhed, der gor den
modtagelig over for injection-angrebet SQL Injection.

Sarbarheden, som vi skal arbejde med, er implementeret i Controller-klassen HomeController
i metoden SearchStudentUnsecure .

Sarbarheden er meget abenlys, hvilket ggr den velegnet til at leere om taint-analyser.

Taint-analysen udfgres ved, at en algoritme fglger en inputveerdi fra kilden (source) til dens
endelige mal (sink).
| applikationen er source browserens input til applikationen, som ses i metoden:

public async Task<IActionResult> SearchStudentUnsecure(string name)

Source ma altsa vaere argumentet name . Sink i applikationen er databasen, hvilket ogsa kan
ses i koden for metoden SearchStudentUnsecure:

var conn = _context.Database.GetDbConnection();

var query = "SELECT FirstName, LastName FROM Student WHERE FirstName LIKE '%"
+ name + "%'";

IEnumerable<Student> students;

try
{

await conn.OpenAsync();
students = await conn.QueryAsync<Student>(query);

Kodelinjen await conn.QueryAsync<Student>(query) laver et kald til databasen med en
SQL-string, som indeholder ikke-valideret data. Det vil sige, at tainted data nu far lov til at
bevaege sig direkte fra source til sink.

| opgaven skal |l efterprgve dette ved at anvende vaerktgjet Snyk CLI som taint-
analyseveerktg.
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https://docs.snyk.io/scan-applications/snyk-code/using-snyk-code-from-the-cli
https://github.com/brunobritodev/ASP.NET-Core-SQL-Injection-Example
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Vaerktgjet er det samme som anvendt i Opgave 29.
Du skal dog f@rst oprette en konto og aktivere Code scan-funktionen. Fglg guiden her.
Derefter skal du blot fglge trinene i instruktionerne.

[ Vigtigt: Skanning for sarbarheder i tredjepartsbiblioteker (f.eks. NuGet-pakker) er ikke
det samme som statisk kodeanalyse.

Tredjepartsskanning handler om at finde kendte sikkerhedsproblemer i eksterne
komponenter, mens statisk kodeanalyse (som taint-analyse) analyserer selve koden i jeres
projekt.

Mange veerktgjer som Snyk kan udfgre begge dele, sa det er vigtigt at kende forskellen, da
studerende ofte forveksler 3. parts skanninger med statisk kode analyse.

0 Instruktioner

1.0 Klon projektet fra dette repository.
2.0 I den klonede projekts mappe, skift tilmappen SqlInjection.

3.0 Udfgr taint-analysen ved at fglge instruktionerne fra afsnittet Testing a repository
from its root folder idenne dokumentation.

4.0 Notér, hvilket linjenummer SQL-injection sarbarheden bliver fundet pa.

5.0 Verificér i koden, at linjenummeret for sdrbarheden er der, hvor den forurenede data
sendes til sink.

0 Refleksionsspgrgsmal

1.0 Hvordan hjaelper taint-analyse med at identificere sikkerhedsrisici i software?

2.0 Hvilke begraensninger har automatiserede statiske analyseveaerktgjer som Snyk i
forhold til kompleks kode og kontekst(domaene viden)?

3.0 Hvordan kan viden om kildedata (source) og destinationssted (sink) i koden forbedre
sikkerhedsarbejdet?

4.0 Hvordan ber fundne sarbarheder handteres i udviklings- og driftsprocessen for at gge
sikkerheden?

0 Kobling til relevante standarder og principper
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file:///builds/ucl-pba-its/its-software-sikkerhed/pages/site/exercises/29_Vulnerable_dependencies_Snyk/
https://docs.snyk.io/scan-applications/snyk-code/using-snyk-code-from-the-cli
https://github.com/brunobritodev/ASP.NET-Core-SQL-Injection-Example
https://docs.snyk.io/scan-applications/snyk-code/using-snyk-code-from-the-cli/testing-your-source-code-using-the-cli
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Relateret
standard /
princip

ISO/IEC
27002:2022,
afsnit 8.29
(Security
testing)

OWASP ASVS
5.0.0, Kapitellet
"Assessment

and Certification"

Secure by
Design

Kommentar

Anbefaler brug af sikkerhedstest og sarbarheds
analyse som en del af sikkerhedstest.

Afsnittene "Verification Mechanisms" og "The Role of
Automated Security Testing Tools" omtaler
anvendelsen hensigt og uhensigtmaessig brug af
automatiseret vaerktgjer

Fremhaever veerdien af analyseveerktgjer, og viser
svagheder ift. manglende invarians ved objekters
instantiering

0 Taint-analyse er et effektivt vaerktgj til at identificere potentielle sikkerhedsbrud ved at spore

hvordan data beveeger sig gennem applikationen fra usikre kilder til kritiske operationer.
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