10/21/2026

file:///builds/ucl-pba-its/its-software-sikkerhed/pages/site/exercises/26_Person_with_domain_primitive..

Uge 41 - Grundleggende opgave med dom@zne primitiver i web application - Software sikkerhed

0 @velse 26 — Fra DTO til model med
domeeneprimitiver

0 Information

Nar ASP.NET Core-frameworket modtager data fra en anden applikation, handteres denne
data ferst i en Controller-klasse (ogsa benavnt servicelaget). Dataen kan enten veere en
simpel type sdsom int eller string, men den kan ogsa vaere en kompleks type, somdu sd i
Opgave 20. Komplekse typer, der bliver brugt til at modtage data, omtales ofte som et Data
Transfer Object (herefter DTO). Eksemplet fra opgave 20 er vist herunder.

public class PersonDTO

{
[NotNull]
public string Firstname { get; set; }
[NotNull]
public string Lastname { get; set; }
}

Som navnet antyder, er dette objekt beregnet til at sende data til andre applikationer eller
modtage data fra andre applikationer. Selvom objektet har attributter og kan inputvalideres,
er der intet til hinder for, at objektet kan oprettes et andet sted i softwaren uden at overholde
nogen domaene-regler. Et objekt af typen PersonDTO kan oprettes hvor som helst i softwaren
med et konstruktgrkald: PersonDTO personDTO = new PersonDTO(); . Detteer
uhensigtsmaessigt, da en udvikler kan komme til at anvende dette objekt andre steder i
koden, uden at der er nogen garanti for, at data i objektet overholder geeldende domaene-
regler. Derfor bgr DTO-typer kun eksistere og anvendes i servicelaget (Controller-klasser i
ASP.NET Core). @vrige dele af softwaren bgr kun anvende objekter, der som minimum
handhaever invarians, men ogsa gerne domaeneprimitiver.

| Opgave 20 blev det modtagne DTO-objekt konverteret til et Person-objekt, der handhaever
invarians, som vist nedenfor i udsnittet fra NameController klassens ValidateName -
metode.

if (!ModelState.IsValid)
{

return View("Index", new { nameIsValid = false, showNameEvaluation = true
1)
}

// DI intentionally omitted here for clarity
PersonRepository personRepository = new PersonRepository();

Person personWithInvariance = new Person(person.Firstname, person.Lastname);
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personRepository.AddPerson(personWithInvariance);

Dette er god praksis. Men Person-objektet bliver ikke oprettet med domasneprimitiver. Dette
skal ggres i denne opgave. Projektet, der skal arbejdes med, er stadig
InvarianceDTOandModel fra repoet
https://github.com/mesn1985/InputValidationsBasicExercises.

0 Instruktioner

1.0 Opret en Firstname-domaeneprimitivi mappen Models (reglerne for navnet er de
samme som tidligere).

2.0 Opret en Lastname-domaeneprimitivi mappen Models (reglerne for navnet er de
samme som tidligere).

3.0 Udskift de to private fields i Person-klassen med domaeneprimitiverne.

4.0 Lad konstruktgren i Person-klassen tage de to domaeneprimitiver som argumenter og
brug dem til at saette de to fields.

5.0 I klassen NameController skal du i validateName -metoden sikre dig, at Person bliver
initialiseret korrekt med domaeneprimitiverne.

6.0 Test det ved at kgre applikationen flere gange med forskellige gyldige inputs.

0 Refleksionsspgrgsmal

1.0 Hvilke fordele opnar man ved at anvende domaeneprimitiver fremfor ra datatyper i
modeller?

2.0 Hvordan understgtter brugen af domaeneprimitiver principperne om sikker
softwareudvikling og defense in depth?

3.0 Hvordan hjeelper denne tilgang med at undga, at ugyldige data forplanter sig gennem
systemet?

4.0 Hvilke overvejelser bgr man ggre sig omkring performance og kompleksitet, ndr man
bruger domaeneprimitiver i stgrre systemer?

5.0 Hvordan kobler denne metode sammenhangen mellem DTO og domanemodellen i
softwarearkitekturen?

0 Kobling til relevante standarder og principper
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Element | ovelsen Relateret standard /
princip

Invarianshandhaevelse ISO/IEC 27002:2022,
afsnit 8.26
(applikationssikkerhed)

OWASP ASVS 5.0.0,
Kontrol 16.5 (Error
Handling)

Secure by Design
(Johnsson et al.)

Kommentar

Anbefaler validering og integritetstjek
af input til en applikation.

Krav om korrekt handtering af
fejl(undtagelser)

Fremhaever princippet om at skabe
robuste domaenemodeller og sikre
objekters tilstand gennem
konstruktion. Herunder domaene
primitiver

0 Domeeneprimitiver hjeelper med at sikre, at kun gyldige data kan eksistere i systemet, hvilket

forebygger mange almindelige fejl og sarbarheder.
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