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0 @velse 18 — Inputvalidering til konsolapplikation

0 Information

Formalet med denne gvelse er at anvende jeres viden om Regex fra forrige gvelse til at
implementere inputvalidering i en konsolapplikation.

| denne gvelse, samt den forrige, skal | arbejde med repositoriet:
InputValidationsBasicExercises.

Det projekt, | skal fokusere pa, hedder validateTheName og er en konsolapplikation. I filen
Program.cs finder | metoden nameInputIsInvalid, hvor valideringslogikken skal
implementeres.

0 Husk altid at validere lzengden af tekststrengen, inden | bruger Regex! En for lang
tekststreng kan fgre til ressourceudtgmning i applikationen.

0 En darlig eller kompleks Regex kan resultere i performanceproblemer og i veerste fald fgre
til Denial of Service (DoS) angreb, hvor applikationen bliver utilgaengelig pa grund af langvarig
behandling. Derfor er det vigtigt altid at kontrollere inputleengden, inden Regex anvendes.

Hvis du har brug for at genopfriske C#-grundleeggende, kan du kigge pa dine noter fra
Opgave 6 — Grundlaaggende OOP med C#.

0 Hjeelp til:

« Sadan finder du laengden pa en tekststreng
o If-statementsiC#

o Test dine Regex-udtryk pa Regex 101

0 Fokus pa konceptet, ikke sproget

0 Bemaerk:
| denne gvelse arbejder vimed inputvalidering som sikkerhedsprincip, ikke med C# som
sprog.

Det betyder, at vifokuserer pa det underliggende koncept og sikkerhedsdesign, som
geelder pa tvaers af programmeringssprog.

Eksemplerneigvelsen er i C#, men principperne er generelle og almengyldige, og kan
overfgres til mange forskellige sprog eller system, | senere arbejder med.
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https://github.com/mesn1985/InputValidationsBasicExercises
file:///builds/ucl-pba-its/its-software-sikkerhed/pages/site/exercises/6_Grundl%C3%A6ggende_OOP_med_sharp/
https://learn.microsoft.com/en-us/dotnet/api/system.string.length?view=net-7.0
https://learn.microsoft.com/en-us/dotnet/csharp/language-reference/statements/selection-statements
https://regex101.com/
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0 Forskel pa inputvalidering og sanitization

Nar vitaler om at sikre input i software, er det vigtigt at forsta forskellen pa inputvalidering
og sanitization:

0 Inputvalidering handler om at kontrollere, om inputtet overholder forventede regler
(f.eks. l=ngde, format, tegnsaet osv.). Hvis inputtet ikke er gyldigt, afvises det straks. Det
er en gatekeeper, som sikrer, at kun korrekt data far adgang.

» [ Sanitization handler om at rette eller omforme inputtet til et sikkert format, som
programmet kan handtere uden risiko. Dette kan f.eks. veere at fjerne farlige tegn eller
escape input. Men veer opmaerksom:

» Sanitization kan utilsigtet "forvride" data, sa det mister mening.

» Det kan ogsa abne op for angreb, hvis en angriber udnytter, at input automatisk sendres
til acceptabelt format, f.eks. ved at sende specielle tegn, der bliver transformeret til noget
skadeligt.

e Sanitization bgr derfor kun bruges som supplement - og ikke som erstatning for grundig

inputvalidering.

0 Husk: Inputvalidering afviser usikre eller forkerte data, mens sanitization renser data, men
kan veere mindre sikker, hvis den anvendes alene.

At forsta og adskille disse begreber hjeelper jer med at skabe robuste og sikre applikationer,
som bade beskytter systemet og sikrer dataintegritet.

0 Instruktioner

1.0 Valider, at navnet ( nameInput ) ikke er laengere end 20 tegn.
2.0 Valider, at navnet ikke er kortere end 3 tegn.

3.0 Valider, at navnet kun indeholder alfabetiske karakterer ved hjeelp af Regex (brug ikke
andre metoder til dette).

4.1 Test valideringen ved at kgre applikationen og prgve forskellige inputs.
Tip: Serg for at validere leengden, inden du bruger Regex pa inputtet.

0 Tip: Implementer valideringen trin for trin, og test ofte, sa | sikrer jer, at hver del virker
korrekt, inden | gar videre.
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Refleksionsspgrgsmal

. Hvorfor er det vigtigt at kontrollere la&engden pa input, inden man anvender Regex til
validering?

2. Hvordan kan darligt designede Regex-udtryk fgre til sikkerhedsproblemer som DoS-

angreb?

3. Hvilke typer af angreb kan opst3, hvis inputvalidering ikke implementeres korrekt, szerligt

i API-kontekster?

4. Hvordan haenger inputvalidering sammen med konceptet om tillidsgraenser i

softwarearkitektur?

5. Hvordan kan man kombinere inputvalidering med andre sikkerhedsforanstaltninger for

at opna en mere robust applikation?

6. Hvilke overvejelser bgr man ggre sig omkring brugeroplevelsen, nar man implementerer

streng inputvalidering?

Kobling til relevante standarder og principper

Nar | arbejder med inputvalidering i denne gvelse, relaterer det sig til flere centrale principper

og

standarder for software- og informationssikkerhed:

Element i Relateret standard / Kommentar

gvelsen princip

Inputvalidering ISO/IEC 27002:2022, Anbefaler validering og integritetstjek af
afsnit 8.26 input til en applikation.

(applikationssikkerhed)

OWASP ASVS 5.0.0, Krav om validering af data

kontrol 2.2. (Input

Validation)

Secure by Design Understreger vigtigheden af at beskytte
(Johnsson et al.) tillidsgraenser og sikre korrekt

inputvalidering.

0 Inputvalidering beskytter systemet ved at sikre, at data, der krydser tillidsgreenser — f.eks.
fra brugerinput eller APIl-kald — er korrekt og sikkert formateret, og dermed mindsker risikoen
for injection-angreb og DoS.
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