10/21/2026 3 - Prezambler - Software sikkerhed

Pracambler

Hvad er preeambler i CRA (og EU-forordninger generelt)?

Praeamblerne er den indledende del af en EU-retsakt og tjener til at forklare formal, hensigt
og fortolkningsramme for reglerne. De er ikke juridisk bindende, men har betydning for
fortolkningen af de bindende artikler og bilag.

| CRA anvendes preeamblerne til at: - forklare formalet med specifikke krav, - praecisere
forventninger til fabrikanter, - guide myndigheder og domstole i fortolkning af reglerne.

Selvom de typisk anvender formuleringer som "bgr", 'kan" og "hensigten er", anvendes de i
praksis aktivt af:- markedsovervagningsmyndigheder, - domstole i fortolkningssager, -
udviklingsteams og compliance-ansvarlige.

Derfor er pra@amblerne vaesentlige at kende og inddrage — ogsa selvom kun artikler og
bilag er juridisk bindende.

Udvalgte preeambler, grupperet efter tema

Herunder er centrale preeambler opdelt i tematiske grupper, med forklarende noter. Det skal
dog understreges, at preeamblerne bgr laeses direkte i forordninge

0 Vaesentlige cybersikkerhedskrav

Praeambel Emne Beskrivelse
22 SBOM SBOM skal kunne leveres til
markedsovervagningsmyndigheden pa
anmodning.
38 Kendte sarbarheder Et produkt ma ikke bringes i omsaetning,

hvis der findes kendte sarbarheder.

54 Cybersikkerhedsrisikovurdering Producenter skal foretage en
risikovurdering, der deekker bade
cybersikkerhed og produktegenskaber.
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Praeambel

55

64

65

67

77
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Emne

Undtagelser fra krav

Secure by default

Indberetning til ENISA og
CSIRT

Underretning af brugere

SBOM og 3. parts komponenter

0 Produktets livscyklus og ansvar

Praeambel

34

35

36

39

- Software sikkerhed

Beskrivelse

Fravigelser fra vaesentlige krav skal
vaere dokumenterede og teknisk
begrundede.

Produkter, der bringes i omsaetning, skal
veere sikre som udgangspunkt.

Fabrikanter skal indberette aktivt
udnyttede sarbarheder til relevante
myndigheder.

Brugere bgr informeres om haendelser
og korrigerende handlinger.

Krav om handtering af sarbarheder i
tredjepartssoftware — ogsa uden
offentligggrelse af SBOM.

Emne Beskrivelse
3. parts Producenten bgr sikre, at alle integrerede
komponenter tredjepartskomponenter — herunder OSS - opfylder

cybersikkerhedskravene.

Komponenter Hvis en komponent er integreret fgr CRA tradte i kraft,
for CRA bgr producenten stadig vurdere overholdelse.
Ufeerdig Software i beta ma bringes i omsaetning midlertidigt,
software uden fuldt CRA-krav.

(beta)

Vaesentlige /Zndres produktets tilsigtede formal, kraeves ny
andringer vurdering og overholdelse.
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Praeambel

59

60

61
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Emne Beskrivelse

Supportperiode Supportperioden bgr fastsaettes i forhold til forventet

brugstid.
Min. Som udgangspunkt bgr supporten vare mindst 5 ar -
supportperiode medmindre brugstiden er kortere.
Ved opher Ved ophgr af support bgr kildekoden offentligggres eller
overdrages.

0 Klassificering og overensstemmelse

Praeambel

43

44

45

81

89

90

91

Emne

Vigtige produkter

Klasse | og Il

Krav til Klasse I

Overensstemmelseserklaering

CE-meaerkning

Overensstemmelsesprocedurer

Ansvarlig instans

Beskrivelse

Definition af vigtige produkter (Bilag I11).

Klasse Il har hgjere
cybersikkerhedsrisiko og strengere krav.

Krav om tredjepartsvurdering for
produkteriKlasse Il.

Producenter skal afgive en erklaering om
overensstemmelse med
cybersikkerhedskrav.

CE-maerket dokumenterer
overensstemmelse med CRA.

Definerer hvilken
overensstemmelsesprocedure der
anvendes.

Viser, hvem der kontrollerer krav —
afhaenger af klassificering.
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0 OSS og mikrovirksomheder

Praeambel

120

Sanktioner og

Emne Beskrivelse

Mikrovirksomheder og OSS-forvaltere er fritaget fra visse

undtagelser bgder, fx for forsinket indberetning.

0 Indberetning og markedsovervagning

Praeambel

63

70-74

107

121

126

Emne

Kontaktpunkt

Indberetning og
myndigheder

Markedsovervagning

Bader til
enkeltpersoner

Ikrafttreedelse

Sammenfatning

Beskrivelse

Fabrikanten bgr have et centralt kontaktpunkt for
sarbarhedsrapportering.

Fastleegger rammer for myndighedsindberetning.

Medlemsstater skal udpege
markedsovervagningsmyndigheder.

Medlemslande kan tillade bgder til fysiske
personer — afhaenger af national lovgivning.

CRA treeder i kraft 11. december 2027, visse
rapporteringskrav dog fra 11. september 2026.

Preeamblerne i CRA giver et unikt indblik i intentionerne bag lovteksten. De understreger, at
ansvar fglger hele produktets livscyklus, og at cybersikkerhed ogsa omfatter integrationer
med fx 0SS eller APl'er — ogsa nar disse ikke er direkte omfattet af CRA.

CRAS tilgang til fortolkning og markedsovervagning er risikobaseret og helhedsorienteret —
og praeamblerne spiller en vaesentlig rolle i, hvordan den forstas og handhaeves i praksis.

Vigtigt: Brug praesamblerne aktivt i dokumentation, risikovurdering og compliance-arbejde
- seerligt nar kravenei artiklerne kreever fortolkning eller uddybning.
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